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Siber Güvenlik ve Kişisel Verilerin Güvenliği 
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Siber Savaş

«Bugünün savaş alanı Siber Uzaydır»
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Top Security Predictions for 2017

Industry experts, security companies, tech

magazines(Symantec, Trend Micro, McAfee,

Forcepoint, FireEye, IDC, Gartner) are saying

collectively ʺ2017 will be worse in every aspect of

information security; new data breaches and

technology disruption will impact every area of lifeʺ.
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Siber Güvenlikte Kritik Altyapı Sektörleri

Kritik Kamu Hizmetleri                     Kamu

Sağlık Kamu, Özel

Ulaştırma    Kamu, Özel

Bankacılık ve Finans Kamu, Özel

Kritik üretim tesisleri Kamu, Özel

Enerji ve Su Yönetimi Kamu, Özel

Elektronik Haberleşme Özel

20.06.2013 tarihli Resmî Gazete, 28683, Bak. Krl. Kararı:Ulusal Siber Güvenlik Stratejisi; 

11.11.2013 tarihli Resmî Gazete, 28818, UDHB Tebliğ:Siber Olaylara Müdahale

2016-2019 Ulusal Siber Güvenlik Stratejisi
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Sağlık Siber Saldırıların Yeni Hedefi
Hassas Tıbbi / Finansal Verinin Güvenliği

q 6698 sayılı Kişisel Verilerin Korunması Kanunu 

q Sağlık sektörü sahip olduğu hassas veri büyüklüğü ve bütünleşik sağlık 
hizmet modelinin gerektirdiği altyapı dolayısı ile giderek daha fazla siber 

tehdit altındadır.

q Hastayla ilgili tıbbi bilgiler, siber suçluların kimlik hırsızlığı ve sahtecilik 

işlemlerinde kullanabileceği kadar ayrıntılı veriler içermekte. Daha da 
önemlisi, hasta bilgilerinin ele geçirildiğinin anlaşılması çok daha 

zor/uzun bir süreç.

q Sağlık sektörü en fazla siber saldırı tehdidinde olan ama en hazırlıksız 

olan alan (Institute for Critical Infrastructure Technology)

http://icitech.org/
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2020’ye 
kadar 

korunması 
gereken 50 
milyar IoT 

cihazı

2020’ye 
kadar siber 

saldırı 
alanına 
giren 4 

milyar kişi

2019’a kadar 
doldurulamayan
siber güvenlik 
iş pozisyonu 
1,5 milyon

Siber 
güvenlik 

harcamaları
2021’e 
kadar 

1trilyon $

2021’e 
kadar  

siber suç 
zararları 6 
trilyon $

Siber Güvenlik : Gelecek Daha Karanlık
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HAVELSAN’ın Siber Güvenlikteki Yeri 
1.Yerli, güvenilir, yenilikçi ve yüksek kaliteli siber güvenlik çözümleri

geliştirerek ulusal siber güvenlik bağımsızlığına ait ihtiyaçları karşılamak;

bölgesinde en güçlü ve güvenilir siber güvenlik teknoloji ve hizmet

sağlayıcısı olmak.

2.Siber Güvenlik ve Siber Savunma alanında sivil ve askerî çözümler

üretmekte Türkiye’nin Siber Güvenlik Mükemmeliyet Merkezi ve siber

güvenlik iş ekosisteminin ʺşemsiyeʺ firması olarak güvenilir ve maliyet-

etkin hizmetler sunmak.

3. Sağlık iş ekosisteminden istifade ederek uluslararası pazarda rekabet

edebilecek ileri teknoloji ve zengin işlevsellikte, Siber-Güvenlik özellikli e-

Sağlık çözümleri geliştirmek (Cyber security enabled e-Health solutions)
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“SİSATEM, bu işin  
merkezinde”

“Biz siber güvenliği millî güvenlik 
olarak kabul ediyoruz. Bir ülkenin 
millî güvenliği neyse siber
güvenliği de aynı. Bu merkez bizim 
siber güvenlik amaçlarımızın, 
hedeflerimizin kısa sürede
gerçekleştirilmesi ve bu alandaki 
açığımızın kapatılması için önemli 
bir imkân”

Binali Yıldırım
T.C. Başbakanı

HAVELSAN Siber Savunma Teknoloji Merkezi(SİSATEM)
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Yazılım Güvenlik Analiz   
ve Test Hizmetleri

Kurumsal Güvenlik 
Destek Hizmetleri

Siber Güvenlik Eğitim 
Hizmetleri

Yerli Siber Güvenlik 
Yazılımları

Siber Güvenlik Operasyon 
Merkezi Hizmetleri

HAVELSAN Siber Güvenlik Hizmetleri
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Web Uygulama 
Güvenlik Duvarı

HAVELSAN Özel BulutuBalküpü

Veri Sızıntısı 
Önleme Sistemi

Web Sayfaları
Takip Sistemi

Siber Güvenlik 
Servisleri

Özel Tasarım Platformu

Security 
Information & 

Event 
Management

Siber Tatbikat

HAVELSAN Siber Güvenlik Ürünleri

Ölçeklenebilir
Türk Mevzuatına Uygun Güvenilir

Maliyet-etkinUluslararası Standartlar

Yeni Teknoloji Büyük Veri Altyapısı

EAL4+ Güvenlik Sertifikası Türkçe Dil Kullanımı
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YENİ NESİL ULUSAL e-SAĞLIK PLATFORMU

q İş Akış Tabanlı «Yaşayan» sistem

q Ulusal ve Uluslararası Standartlara Uyum

q Native Mobil Uygulama Desteği

q Web Tabanlı uygulama (Browser Bağımsız)

q Veri Tabanı Bağımsız Yapı

q Güçlü Yetkilendirme ve Audit Yeteneği

q Orchestrator -(Hizmet seviyesinde hızlı/etkin
entegrasyon kolaylığı)

q İş Ekosistemi / dikey uzmanlıklarla tam entegre

q Hastane Süreçleri Modelleme Yeteneği

q Kullanıcı Deneyimi Arayüz Tasarımları

q Veri mahremiyeti ve gizliliği

q Siber Güvenlik Yeteneği (Cyber Security enabled)

q Danışma
q Hasta Kayıt/Kabul Modülü
q Randevu İşlemleri
q Ayaktan Hasta Modülü
q Yatan Hasta Modülü
q Tedavi Order Modülü
q Lab. Bilgi Sistemi
q Rad. Bilgi Sistemi
q Kan Bankası
q Acil Yönetim Sistemi
q Nükleer Tıp
q Hemşirelik Yönetimi
q Ameliyathane
q Ağız ve Diş Sağlığı
q Hemodiyaliz
q Diyet
q Psikolog
q Patoloji
q Evde Bakım
q Onkoloji
q Ortak İşlemler
q Radyoterapi
q Yoğun Bakım
q Kardiyoloji
q Fizik Tedavi
q Morg
q PACS

Tıbbi Süreçler

q Faturalama
q Vezne
q Muhasebe
q Doktor 

Performans/ 
Hakediş

q Maaş-Bordro
q TİG

Finansal Süreçler
q Sistem Yönetimi
q Stok  
q Demirbaş
q Satın Alma Modülü
q Tıbbi Kayıt Arşiv Modülü
q İnsan Kaynakları Modülü 

q İstatistik ve Raporlama Modülü
q İş Zekası/Karar Destek 

Sistemi
q Sosyal Hizmet
q Teknik Servis
q Klinik Mühendislik

İdari Süreçler

Doktor Sağlık 
Personeli

İdari 
Personel

Teknik 
Personel

Acil Yatan
KULLANICI Mobil

İş Akış / Süreç Modelleme

Elektronik Hasta Kaydı

q Master Hasta Endeksi
q Admin Data
q Klinik Data

Entegrasyon M
otoru

Rol ve Süreç Tabanlı Güvenlik

WEB TABANLI PLATFORM

HL7
XML/EDI
IHE
Web 
Servisler
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HAVELSAN, ileri teknoloji geliştirme, güvenli yazılım üretebilme ve sistem 

entegrasyonu alanında 35 yıllık deneyimi ile sağlık verilerinin gizlilik ve 

hassasiyetine uygun Siber Güvenlik yetenekleri de barındıran Sağlık 
Bilişimi çözümleri ile bu kapsamdaki deneyimini başta Entegre Sağlık 

Kampüsü projeleri olmak üzere ulusal ve uluslararası sağlık bilişimi 

projelerinde kullanmayı hedeflemektedir.


