HA;;ELSAN'

Siber Guvenlik ve Kisisel Verilerin Guvenligi
HAVELSAN Siber Guvenlik Cozum ve Yonetimi

HIMSS Tiirkiye 2017, istanbul, 11 Mayis 2017

Ahmet Hamdi ATALAY
Genel Mudur & CEO




Siber Savas

HAVELSAN

- «Bugunun savas alani Siber Uzaydir»
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Top Security Predictions for 2017 H‘zg’ﬁsm

Industry  experts, security companies, tech
magazines(Symantec, Trend Micro, McAfee,
Forcepoint, FireEye, IDC, Gartner) are saying
collectively "2017 will be worse in every aspect of
information security; new data breaches and

technology disruption will impact every area of life".

HAVELSAN Tirk Silahli Kuvvetlerini Glglendirme Vakfi’nin bir kurulusudur.



Siber Giivenlikte Kritik Altyapi Sektérleri o>

Kritik Kamu Hizmetleri Kamu
Saghk Kamu, Ozel
Ulastirma Kamu, Ozel
Bankacilik ve Finans Kamu, Ozel
Kritik liretim tesisleri Kamu, Ozel
Enerji ve Su Yonetimi Kamu, Ozel
Elektronik Haberlesme Ozel

20.06.2013 tarihli Resmi Gazete, 28683, Bak. Krl. Karari:Ulusal Siber Glivenlik Stratejisi;

11.11.2013 tarihli Resmi Gazete, 28818, UDHB Teblig:Siber Olaylara Muidahale
2016-2019 Ulusal Siber Guvenlik Stratejisi

SAN Turk Silahli Kuvvetlerini Giiglendirme Vakfi'nin bir kurulusudur.
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Saglik Siber Saldirilarin Yeni Hedefi  &/5can

Hassas Tibbi / Finansal Verinin Guvenligi

Siber saldirganlarin yeni hedefi
hastane verileri

11 AGUSTOS 2016

0 6698 sayili Kisisel Verilerin Korunmasi Kanunu

EI Sagl | k Se kto r'u Sahlp old ugu hassas ve ri bUyu kI ug u Ve butu n Ie§ik sag I I k Kullamcimin sistemine normal erigimini ve diskinde depolanan verilere ulagmasim engelleyen ve bu
dosyalara tekrar erisebilmek icin gerekli sifreyi saglamak icin kullamcidan 6deme talebinde bulunan
hizmet modelinin gerektirdigi altyapi dolayisi ile giderek daha fazla siber fiys st §soemieste) yost el Sk wexmort v
. Intel Security’nin bes yillik Tehdit Ongérii Raporu’na gére, fidye yaziimlan, biiyiik kaywplara neden
tehd It altl ndad I I". olabilen ve mzla biyiiyen bir alan. Dinya genelinde cok sayida saglik kurulusu fidye yazimlan

tarafindan tehdit edildi ve edilmeye devam ediyor. Fidye yazihm korsanlarnimin hastaneler ve saghk

o - . . . . . - o I kurumlanim hedef almasimn en temel nedeni ise bircogunun veri yedeklemesi yapmamasi ve
EI Hastayla |Ig||| tl bbl bl Igller, Slber SUQI u Iarl n kl m I l k h I rS|ZI lgl Ve sahtGCI I l k veritabanlannin bulunmamasi. Baz1 hastaneler rastgele secilirken; pek ¢ok hastanenin hedefli saldinya

maruz kaldig1 gozlemleniyor.

islemlerinde kullanabilecegi kadar ayrintili veriler icermekte. Daha da
onemlisi, hasta bilgilerinin ele gecirildiginin anlasiimasi ¢cok daha

zor/uzun bir sureg.

Your medical information is worth 10 times more than your credit card number

on the black market.

Q Saglik sektort en fazla siber saldiri tehdidinde olan ama en hazirliksiz
_

olan alan (Institute for Critical Infrastructure Technology)

Healthcare Firms at Risk; Hackers Value Last month, the FBI warned healthcare providers to guard against cyber attacks
Medical Records Over Credit Data

after one of the largest U.S. hospital operators, Community Health Systems
Inc, said Chinese hackers had broken into its computer network and stolen the

personal information of 4.5 million patients.

Security experts say cyber criminals are increasingly targeting the $3 trillion

U.S. healthcare industry, which has many companies still reliant on aging

computer systems that do not use the latest security features.
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http://icitech.org/

Siber Guvenlik : Gelecek Daha Karanhk

HA§ELSAN°

Siber 2020’
2021'e . . , ye
kad guvenhk 2019’a kadar kadar siber
) adar harcamalari selelrulEwmREn saldiri
siber suc 102716 siber giivenlik Jlanina
zararlari 6 is pozisyonu i can 4
il € kadar 1,5 milyon giren4
y trilyon milyar kisi

020’ye
kadar

korunmasi
gereken 50
milyar loT
cihazi
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HAVELSAN’In Siber Guvenlikteki Yeri H(/%\%SANQ

1.Yerli, guvenilir, yenilikci ve yuksek kaliteli siber guvenlik ¢ozumleri

gelistirerek ulusal siber guvenlik bagimsizligina ait ihtiyaclan karsilamak;
bolgesinde en guclu ve guvenilir siber guvenlik teknoloji ve hizmet

saglayicisi olmak.

2.Siber Guvenlik ve Siber Savunma alaninda sivil ve askeri ¢ozumler
uretmekte Turkiye’nin Siber Guvenlik Mukemmeliyet Merkezi ve siber
guvenlik is ekosisteminin "semsiye"” firmasi olarak guvenilir ve maliyet-
etkin hizmetler sunmak.

3. Saglik is ekosisteminden istifade ederek uluslararasi pazarda rekabet
edebilecek ileri teknoloji ve zengin islevsellikte, Siber-Guvenlik ozellikli e-

Saglik cozumleri gelistirmek (Cyber security enabled e-Health solutions)
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HAVELSAN Siber Savunma Teknoloji Merkezi(SISATEM)

HAVELSAN

“SISATEM, bu isin

H‘Eg’? merkezinde”
AVELSAN

SIBER SAVUNMA TEKNOLOJi MERKEZI 212 S0l gUElie]) il gLiErlis
» = olarak kabul ediyoruz. Bir tlkenin

LA o ™ - 3 1 Y milli giivenligi neyse siber
sy f ] i i Y, guvenligi de ayni. Bu merkez bizim
. o= \ “ siber guvenlik amacglarimizin,
hedeflerimizin kisa surede
gerceklestiriimesi ve bu alandaki
acigimizin kapatilmasi icin 6nemli A
bir imkan” om

Binali Yildirbm
T.C. Basbakani




__ HAVELSAN Siber Guvenlik Hizmetleri H‘E%_SAN

Siber Glivenlik Operasyon Yazilim Givenlik Analiz
Merkezi Hizmetleri ve Test Hizmetleri

Yerli Siber Givenlik gl | Kurumsal Giivenlik
Yazilimlari ~ §8= | Destek Hizmetleri

Siber Guvenlik Egitim
Hizmetleri




HAVELSAN Siber Giivenlik Uriinleri ‘Eﬁ |
HAVELSAN

Turk Mevzuatina Uygun

- . Guvenilir
Olceklenebilir
Web Sayfalari
Takip Sistemi Web Uygulama
'm Glvenlik Duvari
Uluslararasi Standartlar 0 . i
Maliyet-etkin

Veri Sizintisi

Onleme Sistemi Siber Tatbikat

Yeni Teknoloji Bliyuk Veri Altyapisi

Security
Information &

Balkiipti Event HAVELSAN Ozel Bulutu
anagement

EAL4+ Guvenlik Sertifikasi

Siber Giivenlik
Servisleri

Turkce Dil Kullanimi
r@ Ozel Tasarim Platformu
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YENIi NESIL ULUSAL e-SAGLIK PLATFORMU

HA;;ELSAN"

KULLANICI Mobil

is Akis Tabanh «Yasayan» sistem

5 Idari Teknik
» R
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Tibbi Surecler \

Danisma ﬂEB TABANLI PLATFORM
Hasta Kayit/Kabul Mod{li

Randevu Islemleri
Ayaktan Hasta Modulu
Yatan Hasta Modulu
Tedavi Order Modiill
Lab. Bilgi Sistemi
Rad. Bilgi Sistemi
Kan Bankasi

Acil Yonetim Sistemi
Nukleer Tip
Hemsirelik Y6énetimi
Ameliyathane

Agiz ve Dis Sagligi
Hemodiyaliz

Diyet

Psikolog

Patoloji

Evde Bakim

Ulusal ve Uluslararasi Standartlara Uyum

Native Mobil Uygulama Destegi

Web Tabanli uygulama (Browser Bagimsiz)

Veri Tabani Bagimsiz Yapi XMLJED!

IHE

Guclu Yetkilendirme ve Audit Yeteneqi

O 00000 O

Orchestrator -(Hizmet
entegrasyon kolayligt)

seviyesinde
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I o o o o o o o
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Radyoterapi U Demirbag O Sosyal Hizmet Vezne
I o Yogun Bakim O Satin Alma Modlii O Teknik Servis Muhasebe
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Fizik Tedavi O insan Kaynaklari Mod(lii Performans/
Morg Hakedi$

- n u = TR A Maa§-BOI’dr0
Veri mahremiyeti ve gizliligi PACS ) e

Siber Guvenlik Yetenegi (Cyber Security enabled)

;«DDDDD
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Siber Savunma Tékﬁoloplen

HAVELSAN, ileri teknoloji gelistirme, guvenli yazilim uretebilme ve sistem
entegrasyonu alaninda 35 yillik deneyimi ile saglik verilerinin gizlilik ve
hassasiyetine uygun Siber Guvenlik yetenekleri de barindiran Saghk
Bilisimi gcozumleri ile bu kapsamdaki deneyimini basta Entegre Saghk
Kampusu projeleri olmak uizere ulusal ve uluslararasi saglik biligimi
projelerinde kullanmayi1 hedeflemektedir.
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