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. Korsanlik bir hobi
..olmaktan cikti, geliri cok
olan bir “ig alani artik”.




Dunyada siber tehditlerin kaynagi




Karmasiklik

Ataklarin Evrimi

2012 - Sonrasi

A

Kompleks ataklar, komplex
algilama ve tepki verme

mekanizmalari gerektiriyor,
yapay zeka burada devreye
giriyor!

2005-Bugiin

Organize suglar

RANSOMWARE,

CLICK-FRAUD, Ulkeler,

IDENTITY THEFT Activistler, Teror

2003-2004 gruplari
Motive: Profit BRAZEN,

COMPLEX,

Script Kiddies PERSISTENT
Motives:
BLASTER, SLAMMER IP Theft,
Damage,

Motive: Mischief Disruption

Hedefleme



Turkiye icin Siber Guvenlik Tehditi Artiyor!

Malware bulunma (encounter) orani

2016 yilinin 2. ceyreginde tlkemizdeki [T NN X O IO L T

bi|gisaya rlarin %31,4’tiinde malware United States 10.8% 12.5% 11.9% 12.0%
bulunmustur. China 14.9% 18.9% 19.1% 21.1%
(Diinya ortalamasinin yaklasik 2.5 kati) Brazil 29.2% 34.4% 29.9% 29.4%
Russia 22.8% 28.71% 21.2% 24.9%
India C36s% MR 4% 326%
Turkey 26% | 403% | 348%  314%
1. neden: Desteklenmeyen ve France 18.8% 19.4% 17.0% 15.3%
glincel olmayan yazilim kullanimi Mexico EES N I IO NSO
United Kingdom 11.9% 13.9% 13.7% 11.5%
Germany 12.2% 13.8% 13.0% 13.0%
Worldwide 17.8% 20.8% 18.3% 21.2%

* Yukaridaki veri, Microsoft Security Intelligence Report Vol 21, Haziiran 2016 raporundan
alinmustir.

© 2017 Microsoft Corporation. All rights reserved. Any use or distribution of these materials without express authorization of Microsoft Corp. is strictly prohibited.



Ulkemizde Son 12 Ayda Yasanan Givenlik ile llgili Olaylardan Ornekler

/Banka ve kamu

\
kurumlarinin giris
kapilarina, cevrimici
servislerin saatlerce
durmasina neden
olan kimligi

/
Comodo: Turkiye en

fazla siber ataga

\bilinmeyen ataklar/

-

Wikileaks, Enerji ve
Tabii Kaynaklar
Bakanligi’'na ait e-

postalari yayimladi

\_ W

maruz kalan 5. ulke
\_

\

/

Yeni yil arifesinde
ulkemiz
“hacker”lara karsi
savunmada iken
Turk bankalari siber
ataklara maruz kaldi

\_

~

Enerji ve Tabii
Kaynaklar
Bakanligi:Ministry of
Energy: Yeralti

elektrik kablolari
\_ /

4 )

Akbank bir siber
atak tesebbulsunden
4 milyon Dolarlik

W

zarara ugradi

\_ /




Microsoft’'un deneyimi nereden geliyor?

B %m
o/ 3 &“\%ﬁ
WY

N\
7 Ew.\&

1 w ‘
W’ m ’«"A

LA "
RN

Q
-
.




Guvenlik ana pargalari

Kimlik Glivenligi

Cihaz Guvenligi

o5

PLATFORM

Uygulamalar ve
Veri Guvenligi

Altyapi Giivenligi
Microsoft her yil c§3 Ny
S1B+ glvenlik konusunda R&D ye harciyor



KURUMUNUZUN GUVENLIGINi SAGLAMA

Kimlik

X}

Cihaz

T

=] |
I:I|:| Uygulamalar ve Altyapi

Veriler

&

KORUYUN

Parolalari ortadan kaldirin, ¢ok
faktorla yetkilendirme kullanin,
risk tabanli kosullu erisime gegin

Cihaz sifreleme, cihazlarin
uzaktan yonetimi, tutarl
uyumluluk

Onaylanmamis uygulamalari
tanimlayin, bulut kaynaklarina
ilkeler uygulayin, bulut verilerini
izleyin

llke tabanli veri ayristirma,
kapsama, siniflandirma ve
sifreleme

ALGILAYIN

Supheli davranis ve olagan disi
yetkilendirmelerin 6ngorili
bildirimi

Supheli veya kirilmis bitis
noktalarini otomatik olarak
saptayin

Taban gizgisi, ilkeler ya da
davranislardaki sapmalarn
algilayin

Verilere yetkisiz erisim
girisimlerinin bildirimi

TEPKI VERIN

Riskler temelinde erisim
gereksinimlerini otomatik olarak
yukseltin

Supheli cihazlar engelleyin,
karantinaya alin

Yeni denetimler uygulayin, riskli
uygulamalari engelleyin

Belgelere yetkisiz erisimleri iptal
edin, cihaz bilgilerini silin
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