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Tasnif Disli
MEVCUT DURUM / H‘Sﬁ ELLSAN-

Omiir Siiresi

Saglik Hizmetine Erisim

- Uzayan omur ve artan
hasta sayisi ile artan

kronik hastaliklar

- Yasanan zorluklar ve
hizmet kalitesinde

dususler

Saglik Personeli

- Mevcut ihtiyaclar igin Artan Maliyetler

yetersiz say!
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Tasni_f Disi ]
IHTIYACLAR H‘SAééLSAN’

IHTIYAC
» Daha Fazla Hastaya,
o Hizl
o Etkin

o Uygun maliyetler ile hizmet verebilmek

» Hastaliklar ortaya gikmadan onlem alabilmek
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Tasnif Disi
¢OzUM _ SAGLIK BILiSIMi n‘%g)ﬁsm

\

‘ Birbirine bagli yuz milyonlarca cihaz ve sensor

Icerigi giderek zenginlesen saglik bilgileri

SAGLIK
BILISIMI

Sinirsiz sayida verinin;
- Paylasilabilmesi,

- Arastirilabilmesi,

- Yonetilebilmesi,

- Analiz edilebilmesi
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Tasnif Disi
YENIi NESIL SAGLIK BiLiSimi / H’—Yg E;LSAN'

BULUT o :
BiLiSiM BUYUK VERI

» Kiresel Saglik Sektoru;
o 2022 yih = loT (Cihaz + Hizmet + Yazilim) Harcamasi = ~ 410 Milyar USD (crand

View Research Tahmini)

o 2025 Yil = Toplam loT Pazarinin Ugte Biri (~3,7 Trilyon USD) Saglik

Se ktO ru nd en (McKinsey Tahmini)
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Tasnif Disli
HAéELSAN‘

RISKLER ve ISTATISTIKLER
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Tasnif D.ISI
RISKLER H(&%A S i

Sayisal Ekosistem _
> Saglik Igin Buyuk Ancak: Siber suglar igin ¢gok
Potansiyel ’ uygun ortam;
- Zengin igerik,
zayIf koruma...

Beraberinde gelen
buyuk riskler...

Bilisim guvenligi Bilisim guvenligi Verilerin elde
konusunda pek olgunluk seviyesi, edilmesi Finans
cok sektorun Finans sektorunun sektorunden 2

gerisinde 10 yil gerisinde kat daha kolay

Siber saldirilara
en fazla maruz
kalan alan
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Tasnif Disli

SIBER HARP

HAVELSAN

«Bugunun savas alani Siber Uzaydir»

" . iy ; M
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Tasnif Disli

SAGLIK; SIBER SALDIRILARIN YENI HEDEFI

HAVELSAN

Hassas Tibbi / Finansal Verinin Guvenligi
Siber saldirganlarin yeni hedefi

hastane verileri

11 AGUSTOS 2016

U 6698 sayili Kisisel Verilerin Korunmasi Kanunu

D Sagl | k Se ktoru Sa h | p Old ug u hassas ve ri buyu kI ug l'j Ve butu n Ie§ik sag I I k Kullamcimn sistemine normal erigimini ve diskinde depolanan verilere ulagmasim engelleyen ve bu
dosyalara tekrar erisebilmek icin gerekli sifreyi saglamak icin kullamcidan 6deme talebinde bulunan
hizmet modelinin gerektirdigi altyapi dolayisi ile giderek daha fazla siber (S PRSI SETmACE) post Resicfind S wociord v
. Intel Security’nin bes yillk Tehdit Ongorii Raporu’na gore, fidye yaziimlan, biiyilk kayplara neden
tehd It altl ndad l I'. olabilen ve mzla biiyiiyen bir alan. Diinya genelinde ¢ok sayida saglik kurulugu fidye yaziimlan

tarafindan tehdit edildi ve edilmeye devam ediyor. Fidye yazilim korsanlarinin hastaneler ve saghk
kurumlanim hedef almasimin en temel nedeni ise bircogunun veri yedeklemesi yapmamas ve

O Hastayla ilgili tibbi bilgiler, siber suclularin kimlik hirsizhigi ve sahtecilik vertabantanin bulunmamas. Bz hastaneler rastgel seslken; pek o hastanenn hedeft salciya
islemlerinde kullanabilecegi kadar ayrintili veriler icermekte. Daha da rem—
onemlisi, hasta bilgilerinin ele gegirildiginin anlasilmasi ¢cok daha
zor/uzun bir siireg.

Your medical information is worth 10 times more than your credit card number

on the black market.

O Saglik sektort en fazla siber saldiri tehdidinde olan ama en hazirliksiz

olan alan (Institute for Critical Infrastructure Technoloqv)

Healthcare Firms at Risk; Hackers Value Last month, the FBI warned healthcare providers to guard against cyber attacks
Medical Records Over Credit Data

ot 3nd Jim Finkde

after one of the largest U.S. hospital operators, Community Health Systems

Inc, said Chinese hackers had broken into its computer network and stolen the

personal information of 4.5 million patients.

Security experts say cyber criminals are increasingly targeting the $3 trillion

U.S. healthcare industry, which has many companies still reliant on aging

computer systems that do not use the latest security features.

e HAVELSAN, Tiirk Silahli Kuvvetlerini Giiglendirme Vakfinin bir Kurulusudur. >>>10/32
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Tasnif Disli

TEHDITLER

HAéELSAN'

Mayis 2017;
Wannacry
Saldirisi
- En gelismis
kurumlar bile
etkilendi

Saglik Verisi
- Siber suclularin
1. hedefi
- Karanlik web'de
kredi karti
bilgisinden 10
kat daha pahali

Saglik Siber
Suclarinin Finansal
Biiyiikligi
- Yakinda yasadisi
uyusturucu ticaretini
gececek

Siber Sucglarin
Saglik Sektoriine
Maliyeti
- Tum sektorler
maliyet
ortalamasinin 2,5
kati

SAGLIK BILISIMI ALTYAPISI

ARTIK KRITIK ALTYAPILAR GIiBI ULUSAL GUVENLIK KONUSU
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20SRAGLIK SEKTORUNDE YASANAN SIiBER ‘gég |
SALDIRILAR HAVELSAN

= Singapur Saglik Veritabani, ~1.5 milyon hastanin bilgileri (Bagbakan'in kayitlari dahil)

= UnityPoint Health, ~1.4 milyon hastanin bilgileri

= Mavi Hag, bir calisaninin hatasi sebebiyle ~16.000 hastanin bilgileri
» Health South-East RHF, ~2.9 milyon hastanin bilgileri
» Fetal Diagnostic Lab., bir fidye yazilimi sebebiyle ~40.000 hastanin bilgileri

» LifeBridge Health, bir zararli yazilim sebebiyle ~500.000 hastanin bilgileri

» Legacy Health, oltalama saldirilari sebebiyle ~38.000 hastanin bilgileri

= Augusta Universitesi Saglik Merkezi, ~417.000 hastanin bilgileri

= Orlando Ortopedi, yanlis yapilandirma sebebiyle bir gincellenme sirasinda ~19.000
hastanin bilgileri

= MedEvolve, yanlis yapilandirma sebebiyle ~205.000 hastanin bilgileri

= Colpin Health Systems, sifrelenmemis bir laptopun calinmasi sebebiyle ~43.000
hastanin bilgileri
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Tasnif Disi
SALDIRILAR SONUCUNDAKI MADDI KAYIPLA/ H‘%_SAN-

KiSi BiLGiSi BASINA MADDI KAYIP

Kamu
Arastirma
Eglence
Konaklama
Ticaret
Tiiketim
Enerji
iletisim
Tasima
Egitim
Teknoloji
Sanayi

Hizmet

Finans

Saghk

$

o

$50 $100 $150 $200 $250 $300 $350 $400

m Kisi bilgisi bagina maddi kayip
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Tasnif Disi
GENEL SIKINTILAR / H’&\A ;ELLSAN“

N

« Saldiriya maruz kalmadan farkindalik ve biling artmiyor ({@
~ L\ QAA/
\‘

CEVHELETE Ancak
~» Buguin harcanmayan kaynak - Yarin daha fazla sikinti ve harcama

. » Bugunun siber tehditleri icin tasarlanmis degiller
Saglik 2 ¢ 3 deg

« Tasarim ve Kullanim Omur Dénguleri = Bilisim sistemleri dmdir

Cihazlari
' | dongusunden daha uzun

)

Artan
1= lelle)[li¢ » Saglik Hizmetleri - Giderek daha fazla IoT bagimli

_Bagimlilik

Elektronik
Saglik
. Verileri

% HAVELSAN, Tiirk Silahli Kuyvetlerini Gliglendirme Vakfinin bir Kurulusudur, I >>> 14 / 32
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« Guvenli olmak icin dedgil,
* En hizli bicimde ve maksimum paylasilirlik amaciyla tasarlanmis yapi



Tasnif Disli

BASLICA RISKLER

) TEKNIK I

« Kritik veri saklayan veri bankalari

» Heterojen, birbiri ile uyumlu olmayan bilesenlerden olusan network aglari
ve uygulamalar

 Eski teknolojiye sahip tibbi cihazlar

« Guvenli olmayan ve aga baglanan tibbi cihazlar
» Saglik Merkezleri disindaki E-saglik cihazlari

» Mobil haldeki sifrelenmemis veri

» Kablosuz Aglar

 Anti-Viras ve kottcul yazilimlar,

« Zayif sifreler

* Yonetilmeyen erisim yetkileri

» Guvenli olmayan internet arayuzleri

HAéELSAN”

— ]
» Sifre paylasimi
» Sosyal dolandiricilik (telefon ile sifre ve veri ele gecirme)
» Arkadas cevresi

) SURECLER )
« Bilgi Guvenligi Sureclerinin Olmamasi
 Elektronik saglik verilerinin cok kolay ve kontrolsuz paylasimi ve dolagimi

y 4

ok
4 Eylil 2019



Tasnif Dis|
RISKLERIN BOYUTU / n‘%‘gﬁsm

EN BUYUK TEHDIT KAYNAKLARI
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Tasnif Disi
DIS SALDIRILAR Hgfé’as -

En Fazla Gorulen Dig Saldini Tipleri

Fidye Yazilimlar

Yetkisiz Erigsim

——  Sosyal Muhendislik

Bilisim Ekipmanlari
Hirsizhigi
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Tasnif Disi ‘
SIBER GUVENLIK / .foéA ELLSAN"

EGER SISTEMLERINIZi TARAMIYOR ve TEST ETMIYORSANIZ
BILIN KI BASKA BIRILERI TARIYOR, TEST EDIYOR

ve

ONLAR SIZIN ICIN CALISMIYORLAR...
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Tasnif Disli
HAél—:LSAN'

ELEKTRONIK SAGLIK VERILERI

Ko

EHR
T Systems
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Tasnif Disi
ELEKTRONIK SAGLIK VERILERI H&?A E;LSAN'

> Saglik Hizmeti - Hasta odakli akan bir siire¢

> Mekan - Saglk Ocagi, Hastane, Laboratuvar, Eczane ve Hatta Ev

oh . -

; h, & 9 Al ',.'_.’f. P
Saglik Ocagi Hastane Laboratuvar

Elektronik Saglik Verisi

» BUtun sure¢ boyunca hastayi takip ediyor,

» Pek cok paydas bu veriye ulasiyor ve kullaniyor,
» Mekansal kapsama alani genis ve paydas cok fazla

—> Artan saldiriya agiklik riski

» Merkezi olarak korumak, erisimi sinirlamak, tehdidi sinirlamak - Cok zor

G HAVELSAN, Tiirk Silahli Kuvvetlerini Giiglendirme Vakfinin bir Kurulusudur, I >>> 20/32
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Tasnif Disi
ELEKTRONIK SAGLIK VERILERI H‘EéA E’}‘LSAN'

»  Kredi Karti numarasi - Banka numarasi - Telefon numarasi

Cok Ozel

Bir Veri —> Degistirilebilir, calinir ise guncellenebilir

= Saglik verisi > Omur boyu degistirilemez

A - Verinin butunlugunun bozulmasi = Yanlis tedavi riski

Siber
Saldirilarin

Hedefi

= Bir gencin ¢alinan saglik verisi 2 Gelecegin potansiyel liderinin
kritik ve cok degerli bilgisi
= Ulke analizleri ve yeni tehditler olusturulmasi

.

GUvenIik,\ - Sagllk.hizmetinin kalitesi"igin;. N -
—> Veriye hizli, anlik ve surekli erigim kritik
Zorlastirici o
OlrrErEl =  Guvenlik;
- —> Veriye erigim igin bir sorun kaynagi olmamaili...

HAVELSAN, Tiirk Silahli Kuvvetlerini Giglendirme Vakfinin bir Kurulusudur, I >>> 21/32
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Tasnif Disli
HAéELSAN"

cOZUMLER
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Tasnif Disli

COZUMLER _ ONLEYICIi TEDBIRLER

HAéELSAN'

« Kapsamli bir Risk Analizi
» Detayli Hazirlanmis ve uygulanmakta olan bir Guvenlik Plani
» Surekli lyilestirme

« Aciklk Testleri — I¢ ve Dis
» Sizma Testleri

| EGITIM |
« Calisan Sayisi ve EQitimi
* Bilisim Personeli Egitimi

| RISK YONETIMi |

* Liderlik ve yonetisim etkinligi

« Bilisim altyapisi ve cihazlarin guvenlik ve dayanikliliginin artiriimasi

 Veriye erigimin siki kontrolu

‘ HAVELSAN, Tirk Silahli Kuvvetlerini Gliglendirme Vakfinin bir Kurulusudur, I
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Tasnif Disli

YENIi TEKNOLOJILER

HA?ELSAN'

» Siber tehditler;

- Artik cok gelismis ve sayica fazla,

> Insan esasli koruma yaklasimi;

- Sadece korumak degil farkindalik dahi
arttk mumkun degil

» Tehdidin yayilimi;

- Saatlerden dakikalara hatta saniyelere
inmis durumda

Otomatik ve yapay zeka destekli
yaklasimlar

- Daha yuksek hiz ve az hata

‘ HAVELSAN, Tiirk Silahli Kuvvetlerini GlUglendirme Vakfinin bir Kurulusudur, I
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Tasnif Disli
HAéELSAN"

HAVELSAN

LIDER BILISIM ve SISTEM ENTEGRATORU

SAVUNMA, GUVENLIK ve SiViL ALANLARDA GUVENILIR COZUM ORTAGI

B HAVELSAN, Tiirk Silahli Kuvvetlerini Giiglendirme Vakfinin bir Kurulusudur, I >>> 25/32
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Tasnif Disi
FAALIYET ALANLARIMIZ / H‘EéA E;LSAN"

KOMUTA KONTROL ve SAVAS SISTEMLERI
KOMUTA KONTROL COZUMLERINDE

EGITIM ve SIMULASYON TEKNOLOJILERI
SIMULATOR TEKNOLOJILERINDE

e-DONUSUM TEKNOLOJi SAGLAYICISI

ULKE ve SIBER GUVENLIK COZUMLERI

TURKIYE’ NIN GUVENLIK COZUMLERT

g HAVELSAN, Tilrk Silahli Kuvvetlerini Gilglendirme Vakfinin bir Kurulusudr, I >>> 26/32
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Tasnif Disi
ARGE, TEKNOLOJI VE INOVASYON / H‘E‘?ELSAN"

YONELDIGIMiZ TEKNOLOJi ALANLARI
& Yapay Zeka Uygulamalari [ ] Nesnelerin interneti

. Buylk Veri Yonetim ve Analizi @4 Oyun Teknolojileri

oo Gergek Zamanl Goruntu Artirimis Gerceklik
»" lIsleme &2 3 HeTe
= Guvenliisletim Ortamlar & Siber Givenlik

% 5G ve Yeni Nesil Ag /

g i
Haberlesme Teknolojileri £ Otonom Sistemler

| Karar Destek Analizleri ve
4 Planlama Araglari
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Tasnif Disli
HAVELSAN’In Siber Guvenlikteki Yeri H‘% E;LSAN"

1. Yerli, guvenilir, yenilikci ve yuksek kaliteli siber guvenlik ¢ozumleri
gelistirerek ulusal siber guvenlik bagimsizligina ait ihtiyacglari karsilamak;
bolgesinde en guclu ve guvenilir siber guvenlik teknoloji ve hizmet
saglayicisi olmak.

2. Siber Guvenlik ve Siber Savunma alaninda sivil ve askeri ¢ozumler
uretmekte Turkiye’nin Siber Guvenlik Mukemmeliyet Merkezi ve siber
guvenlik is ekosisteminin "semsiye" firmasi olarak guvenilir ve maliyet-
etkin hizmetler sunmak.

3. Saglk is ekosisteminden istifade ederek uluslararasi pazarda rekabet
edebilecek ileri teknoloji ve zengin iglevsellikte, Siber-Guvenlik ozellikli e-
Saglik ¢cozumleri gelistirmek (Cyber security enabled e-Health solutions)

E HAVELSAN, Tiirk Silahli Kuvvetlerini Giglendirme Vakfinin bir Kurulusucur, I 5>>28/32
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Tasnif Dis!
HAVELSAN’In Siber Guvenlikteki Yeri H‘%.S AN
HAVELSAN Siber Savunma Teknoloji Merkezi(SISATEM)

“SISATEM, bu isin

% merkezinde”

SIBER SAVUNMA TEKNOLOJI MERKEZI 1202 o6l gvEle) i Gl
~ = A olarak kabul ediyoruz. Bir Glkenin
= -~ - - y 0 millT glivenligi neyse siber | > 1 4
/7

;1 Vi \ W guvenligi de ayni. Bu merkez bizim ,,-
siber guvenlik amaclarimizin,
hedeflerimizin kisa slrede
gercgeklestiriimesi ve bu alandaki
acigimizin kapatiimasi icin 6nemli  &¢
bir imkan” m

e
A\l

Binali Yildirbm
T.C. Basbakani

G HAVELSAN, Tilrk Silahli Kuvvetlerini Gilglendirme Vakfinin bir Kurulusudr, I >>> 29/32
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Tasnif DislI s
HAVELSAN’In Siber Guvenlikteki Yeri HA ELSAN"

HAVELSAN Siber Guvenlik Hizmetleri

Siber Giivenlik Operasyon Yazihm Guvenlik

Merkezi Hizmetleri Analiz ve Test
Hizmetleri

Yerli Siber Giivenlik | i B Kurumsal Giivenlik
Yazilimlar S #5  Destek Hizmetleri

Siber Guvenlik Egitim
Hizmetleri

g HAVELSAN, Tiirk Silahli Kuvvetlerini Giglendirme Vakfinin bir Kurulusuiur, I >“>'> 30/32
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Tasnif Disli
HAVELSAN’In Siber Guvenlikteki Yeri / H‘E?ELSAN"

YENi NESIL ULUSAL e-SAGLIK PLATFORMU
Is Akis Tabanh «Yasayan» sistem

Ulusal ve Uluslararasi Standartlara Uyum

Native Mobil Uygulama Destegi

Web Tabanl uygulama (Browser Bagimsiz)

Tibbi Siirecler
Q Danisma

Veri Tabani Bagimsiz Yap! 0 Randeva |
. _ _ _ .. ¥ ¢i?§fﬂa”s?:‘ao“$‘af
GuUglu Yetkilendirme ve Audit Yetenegi Q Tedavi Oder Mok XMLED
a Rad.. Bilgi Sistemi j IHE

O Kan Bankasi 7l We

Orchestrator -(Hizmet seviyesinde hizli/etkin | g adivestmsse Servisler

O Nikleer Tip
entegrasyon kolaylgi) Sﬂi";ﬁifli\i:f"e“j‘ \_
O Agiz ve Dis Sagligi

YV V V V V VYV VY

> |Is Ekosistemi / dikey uzmanliklarla tam entegre | ooy |( ldariSitecler G e ve Raporan{  Finansal sulicier
Q Psikolog D Stem Yonetimi Modill 2 Faturalam
s . o= Q Patoloji emirba Q Is Zekasi/Karar Dest a
> Hastane Surecleri Modelleme Yetenegi 3 Ecottm Q SeimAmaNodili oy S5 a Veare
nkoloji a lebl Kayit Arsiv Modiil Teknik Servis uhase!
. . . ] O;takolselfamlier O Insan Kaynaklar Modilgh  jinik Miihendislik a goktor
» Kullanici Deneyimi Arayuz Tasarimlari 2 oo p ceione/
: . e 3 o Toa a Vs
» Veri mahremiyeti ve gizliligi a org Bordro
0 PACS a TIG
> Siber Guvenlik Yetenegi (Cyber Security

enabled)
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Tasnif Disi ‘
HAéELSAN"

— P O | A
) Yz D B J D 8 .
TRA A A K A 44
W P 4 ==

Siber Savunma Teknolojileri

HAVELSAN, ileri teknoloji gelistirme, guvenli yazilim uretebilme
ve sistem entegrasyonu alaninda 35 yillik deneyimi ile saghk
verilerinin gizlilik ve hassasiyetine uygun Siber Guvenlik
yetenekleri de barindiran Saglik Bilisimi ¢ozumleri ile bu
kapsamdaki deneyimini basta Entegre Saglik Kampusu projeleri
olmak uzere ulusal ve uluslararasi saglik bilisimi projelerinde
kullanmayi hedeflemektedir.
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