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MEVCUT DURUM ve İHTİYAÇLAR
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MEVCUT DURUM

Ömür Süresi 
à Uzayan ömür ve artan 

hasta sayısı ile artan 
kronik hastalıklar

Sağlık Hizmetine Erişim 
à Yaşanan zorluklar ve 

hizmet kalitesinde 
düşüşler

Sağlık Personeli 
à Mevcut ihtiyaçlar için 

yetersiz sayı
Artan Maliyetler
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İHTİYAÇLAR

İHTİYAÇ 
Ø Daha Fazla Hastaya,

o Hızlı
o Etkin
o Uygun maliyetler ile hizmet verebilmek

Ø Hastalıklar ortaya çıkmadan önlem alabilmek
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Birbirine bağlı yüz milyonlarca cihaz ve sensör 

İçeriği giderek zenginleşen sağlık bilgileri

Sınırsız sayıda verinin;
- Paylaşılabilmesi, 
- Araştırılabilmesi, 
- Yönetilebilmesi, 
- Analiz edilebilmesi

SAĞLIK 
BİLİŞİMİ

ÇÖZÜM _ SAĞLIK BİLİŞİMİ

SAYISAL EKOSİSTEM
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§ Küresel Sağlık Sektörü; 

o 2022 yılı à IoT (Cihaz + Hizmet + Yazılım) Harcaması = ~ 410 Milyar USD (Grand 

View Research Tahmini)

o 2025 Yılı à Toplam IoT Pazarının Üçte Biri (~3,7 Trilyon USD) Sağlık 

Sektöründen (McKinsey Tahmini)

YENİ NESİL SAĞLIK BİLİŞİMİ

ÖNDE GELEN 
TEKNOLOJİLER

BULUT 
BİLİŞİM

GENİŞ BANT 
BAĞLANTI

AKILLI 
CİHAZLAR

NESNELERİN 
İNTERNETİ BÜYÜK VERİ



Tasnif Dışı

7/32
4 Eylül 2019

Tasnif Dışı

RİSKLER ve İSTATİSTİKLER
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RİSKLER

Sayısal Ekosistem 
à Sağlık İçin Büyük 

Potansiyel 
Ancak;

Beraberinde gelen 
büyük riskler…

Siber suçlar için çok 
uygun ortam;
à Zengin içerik, 

zayıf koruma…

Siber saldırılara 
en fazla maruz 

kalan alan

Bilişim güvenliği 
konusunda pek 

çok sektörün 
gerisinde

Bilişim güvenliği 
olgunluk seviyesi, 
Finans sektörünün 

10 yıl gerisinde

Verilerin elde 
edilmesi Finans 
sektöründen 2 
kat daha kolay

SAĞLIK
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«Bugünün savaş alanı Siber Uzaydır»

SİBER HARP
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Hassas Tıbbi / Finansal Verinin Güvenliği

q 6698 sayılı Kişisel Verilerin Korunması Kanunu 

q Sağlık sektörü sahip olduğu hassas veri büyüklüğü ve bütünleşik sağlık 
hizmet modelinin gerektirdiği altyapı dolayısı ile giderek daha fazla siber 
tehdit altındadır.

q Hastayla ilgili tıbbi bilgiler, siber suçluların kimlik hırsızlığı ve sahtecilik 
işlemlerinde kullanabileceği kadar ayrıntılı veriler içermekte. Daha da 
önemlisi, hasta bilgilerinin ele geçirildiğinin anlaşılması çok daha 
zor/uzun bir süreç.

q Sağlık sektörü en fazla siber saldırı tehdidinde olan ama en hazırlıksız 
olan alan (Institute for Critical Infrastructure Technology)

SAĞLIK; SİBER SALDIRILARIN YENİ HEDEFİ

http://icitech.org/
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TEHDİTLER

SAĞLIK BİLİŞİMİ ALTYAPISI
ARTIK KRİTİK ALTYAPILAR GİBİ ULUSAL GÜVENLİK KONUSU

Mayıs 2017; 
Wannacry
Saldırısı 

à En gelişmiş 
kurumlar bile 

etkilendi
Sağlık Siber 

Suçlarının Finansal 
Büyüklüğü 

à Yakında yasadışı 
uyuşturucu ticaretini 

geçecek

Sağlık Verisi 
à Siber suçluların 

1. hedefi 
à Karanlık web’de

kredi kartı 
bilgisinden 10 

kat daha pahalı

Siber Suçların 
Sağlık Sektörüne 

Maliyeti
à Tüm sektörler 

maliyet 
ortalamasının 2,5 

katı



Tasnif Dışı

12/32
4 Eylül 2019

Tasnif Dışı

§ Singapur Sağlık Veritabanı, ~1.5 milyon hastanın bilgileri (Başbakan'ın kayıtları dahil)
§ UnityPoint Health, ~1.4 milyon hastanın bilgileri
§ Mavi Haç, bir çalışanının hatası sebebiyle ~16.000 hastanın bilgileri
§ Health South-East RHF, ~2.9 milyon hastanın bilgileri
§ Fetal Diagnostic Lab., bir fidye yazılımı sebebiyle ~40.000 hastanın bilgileri
§ LifeBridge Health, bir zararlı yazılım sebebiyle ~500.000 hastanın bilgileri
§ Legacy Health, oltalama saldırıları sebebiyle ~38.000 hastanın bilgileri
§ Augusta Üniversitesi Sağlık Merkezi, ~417.000 hastanın bilgileri
§ Orlando Ortopedi, yanlış yapılandırma sebebiyle bir güncellenme sırasında ~19.000 

hastanın bilgileri
§ MedEvolve, yanlış yapılandırma sebebiyle ~205.000 hastanın bilgileri
§ Colpin Health Systems, şifrelenmemiş bir laptopun çalınması sebebiyle ~43.000

hastanın bilgileri
§ ...

SAĞLIK SEKTÖRÜNDE YAŞANAN SİBER 
SALDIRILAR
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$0 $50 $100 $150 $200 $250 $300 $350 $400

Sağlık

Finans

Hizmet

Sanayi

Teknoloji

Eğitim

Taşıma

İletişim

Enerji

Tüketim

Ticaret

Konaklama

Eğlence

Araştırma

Kamu

KİŞİ BİLGİSİ BAŞINA MADDİ KAYIP

Kişi bilgisi başına maddi kayıp

SALDIRILAR SONUCUNDAKİ MADDİ KAYIPLAR
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GENEL SIKINTILAR

• Saldırıya maruz kalmadan farkındalık ve bilinç artmıyorReaktif 
yaklaşım

• Siber güvenlik için değil daha fazla sağlık hizmeti vermek için ayrılıyor
• Ancak
• Bugün harcanmayan kaynak à Yarın daha fazla sıkıntı ve harcama

Kaynaklar

• Bugünün siber tehditleri için tasarlanmış değiller
• Tasarım ve Kullanım Ömür Döngüleri à Bilişim sistemleri ömür 

döngüsünden daha uzun

Sağlık 
Cihazları

• Sağlık Hizmetleri à Giderek daha fazla IoT bağımlı
Artan 

Teknolojik
Bağımlılık

• Güvenli olmak için değil,
• En hızlı biçimde ve maksimum paylaşılırlık amacıyla tasarlanmış yapı

Elektronik 
Sağlık 
Verileri
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BAŞLICA RİSKLER

• Kritik veri saklayan veri bankaları

• Heterojen, birbiri ile uyumlu olmayan bileşenlerden oluşan network ağları 
ve uygulamalar

• Eski teknolojiye sahip tıbbi cihazlar

• Güvenli olmayan ve ağa bağlanan tıbbi cihazlar

• Sağlık Merkezleri dışındaki E-sağlık cihazları

• Mobil haldeki şifrelenmemiş veri
• Kablosuz Ağlar

• Anti-Virüs ve kötücül yazılımlar,

• Zayıf şifreler

• Yönetilmeyen erişim yetkileri
• Güvenli olmayan internet arayüzleri

TEKNİK

• Şifre paylaşımı
• Sosyal dolandırıcılık (telefon ile şifre ve veri ele geçirme)

• Arkadaş çevresi

İNSAN

• Bilgi Güvenliği Süreçlerinin Olmaması
• Elektronik sağlık verilerinin çok kolay ve kontrolsüz paylaşımı ve dolaşımı

SÜREÇLER
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RİSKLERİN BOYUTU

EN BÜYÜK TEHDİT KAYNAKLARI

Ø Çalışmayan cihazlar, gerçekleştirilemeyen hizmet ve operasyonlar 

Ø Hastanın kaybına kadar varabilecek sonuçlar

%65 
DIŞ 

SALDIRILAR

%48 
PAYLAŞILAN 

VERİ

%35
ÇALIŞAN 

KAYNAKLI 
TEHDİTLER

%35
KABLOSUZ 

AĞLAR

%27
YETERSİZ 
GÜVENLİK 

DUVARLARI
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DIŞ SALDIRILAR

En Fazla Görülen Dış Saldırı Tipleri

Fidye Yazılımlar

Yetkisiz Erişim

Sosyal Mühendislik

Bilişim Ekipmanları 
Hırsızlığı
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EĞER SİSTEMLERİNİZİ TARAMIYOR ve TEST ETMİYORSANIZ 

BİLİN Kİ BAŞKA BİRİLERİ TARIYOR, TEST EDİYOR

ve 

ONLAR SİZİN İÇİN ÇALIŞMIYORLAR…

SİBER GÜVENLİK
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ELEKTRONİK SAĞLIK VERİLERİ
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ELEKTRONİK SAĞLIK VERİLERİ

Ø Sağlık Hizmeti à Hasta odaklı akan bir süreç 

Ø Mekan à Sağlık Ocağı, Hastane, Laboratuvar, Eczane ve Hatta Ev

Elektronik Sağlık Verisi 
Ø Bütün süreç boyunca hastayı takip ediyor,

Ø Pek çok paydaş bu veriye ulaşıyor ve kullanıyor,
Ø Mekânsal kapsama alanı geniş ve paydaş çok fazla

à Artan saldırıya açıklık riski

Ø Merkezi olarak korumak, erişimi sınırlamak, tehdidi sınırlamak à Çok zor

Sağlık Ocağı Hastane Laboratuvar Eczane Ev
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ELEKTRONİK SAĞLIK VERİLERİ

Çok Özel 
Bir Veri

Siber 
Saldırıların 

Hedefi

Güvenlik, 
Zorlaştırıcı 
Olmamalı

§ Kredi Kartı numarası - Banka numarası - Telefon numarası 

à Değiştirilebilir, çalınır ise güncellenebilir

§ Sağlık verisi à Ömür boyu değiştirilemez

§ Verinin bütünlüğünün bozulması à Yanlış tedavi riski

§ Bir gencin çalınan sağlık verisi à Geleceğin potansiyel liderinin 
kritik ve çok değerli bilgisi

§ Ülke analizleri ve yeni tehditler oluşturulması

§ Sağlık hizmetinin kalitesi için;

à Veriye hızlı, anlık ve sürekli erişim kritik

§ Güvenlik;

à Veriye erişim için bir sorun kaynağı olmamalı…
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ÇÖZÜMLER
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ÇÖZÜMLER _ ÖNLEYİCİ TEDBİRLER

• Kapsamlı bir Risk Analizi
• Detaylı Hazırlanmış ve uygulanmakta olan bir Güvenlik Planı
• Sürekli İyileştirme

ANALİZ

• Açıklık Testleri – İç ve Dış
• Sızma Testleri

TEST

• Çalışan Sayısı ve Eğitimi
• Bilişim Personeli Eğitimi

EĞİTİM

• Liderlik ve yönetişim etkinliği
• Bilişim altyapısı ve cihazların güvenlik ve dayanıklılığının artırılması
• Veriye erişimin sıkı kontrolü

RİSK YÖNETİMİ
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YENİ TEKNOLOJİLER

Ø Siber tehditler;
à Artık çok gelişmiş ve sayıca fazla,

Ø İnsan esaslı koruma yaklaşımı;
à Sadece korumak değil farkındalık dahi 

artık mümkün değil

Ø Tehdidin yayılımı;
à Saatlerden dakikalara hatta saniyelere 

inmiş durumda

Otomatik ve yapay zeka destekli 
yaklaşımlar 
à Daha yüksek hız ve az hata
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AKILLI TEKNOLOJİLER
ENTEGRE ÇÖZÜMLERHAVELSAN

LİDER BİLİŞİM ve SİSTEM ENTEGRATÖRÜ

SAVUNMA, GÜVENLİK ve SİVİL ALANLARDA GÜVENİLİR ÇÖZÜM ORTAĞI
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EĞİTİM ve SİMÜLASYON TEKNOLOJİLERİ 
SİMÜLATÖR TEKNOLOJİLERİNDE BİR DÜNYA MARKASI

YÖNETİM BİLGİ SİSTEMLERİ 
TÜRKİYE’ NİN LİDER e-DÖNÜŞÜM TEKNOLOJİ SAĞLAYICISI

ÜLKE ve SİBER GÜVENLİK ÇÖZÜMLERİ 
TÜRKİYE’ NİN GÜVENLİK ÇÖZÜMLERİ MÜKEMMELLİYET MERKEZİ

KOMUTA KONTROL ve SAVAŞ SİSTEMLERİ
KOMUTA KONTROL ÇÖZÜMLERİNDE İLK ADRES

FAALİYET ALANLARIMIZ
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YÖNELDİĞİMİZ TEKNOLOJİ ALANLARI

 Yapay Zeka Uygulamaları  
 Nesnelerin İnterneti 

     
 Büyük Veri Yönetim ve Analizi  

 Oyun Teknolojileri 
     

 
Gerçek Zamanlı Görüntü 
İşleme 

 
 Artırılmış Gerçeklik 

     
 Güvenli İşletim Ortamları  

 Siber Güvenlik 
     

 
5G ve Yeni Nesil Ağ / 
Haberleşme Teknolojileri 

 
 Otonom Sistemler 

     
 

Karar Destek Analizleri ve 
Planlama Araçları 

 

ARGE, TEKNOLOJİ VE İNOVASYON
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1. Yerli, güvenilir, yenilikçi ve yüksek kaliteli siber güvenlik çözümleri
geliştirerek ulusal siber güvenlik bağımsızlığına ait ihtiyaçları karşılamak;
bölgesinde en güçlü ve güvenilir siber güvenlik teknoloji ve hizmet
sağlayıcısı olmak.

2. Siber Güvenlik ve Siber Savunma alanında sivil ve askerî çözümler
üretmekte Türkiye’nin Siber Güvenlik Mükemmeliyet Merkezi ve siber
güvenlik iş ekosisteminin ʺşemsiyeʺ firması olarak güvenilir ve maliyet-
etkin hizmetler sunmak.

3. Sağlık iş ekosisteminden istifade ederek uluslararası pazarda rekabet
edebilecek ileri teknoloji ve zengin işlevsellikte, Siber-Güvenlik özellikli e-
Sağlık çözümleri geliştirmek (Cyber security enabled e-Health solutions)

HAVELSAN’ın Siber Güvenlikteki Yeri 
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“SİSATEM, bu işin  
merkezinde”

“Biz siber güvenliği millî güvenlik 
olarak kabul ediyoruz. Bir ülkenin 
millî güvenliği neyse siber
güvenliği de aynı. Bu merkez bizim 
siber güvenlik amaçlarımızın, 
hedeflerimizin kısa sürede
gerçekleştirilmesi ve bu alandaki 
açığımızın kapatılması için önemli 
bir imkân”

Binali Yıldırım
T.C. Başbakanı

HAVELSAN Siber Savunma Teknoloji Merkezi(SİSATEM)

HAVELSAN’ın Siber Güvenlikteki Yeri 
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Yazılım Güvenlik 
Analiz   ve Test 
Hizmetleri

Kurumsal Güvenlik 
Destek Hizmetleri

Siber Güvenlik Eğitim 
Hizmetleri

Yerli Siber Güvenlik 
Yazılımları

Siber Güvenlik Operasyon 
Merkezi Hizmetleri

HAVELSAN Siber Güvenlik Hizmetleri

HAVELSAN’ın Siber Güvenlikteki Yeri 
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YENİ NESİL ULUSAL e-SAĞLIK PLATFORMU
Ø İş Akış Tabanlı «Yaşayan» sistem

Ø Ulusal ve Uluslararası Standartlara Uyum

Ø Native Mobil Uygulama Desteği

Ø Web Tabanlı uygulama (Browser Bağımsız)

Ø Veri Tabanı Bağımsız Yapı

Ø Güçlü Yetkilendirme ve Audit Yeteneği

Ø Orchestrator -(Hizmet seviyesinde hızlı/etkin
entegrasyon kolaylığı)

Ø İş Ekosistemi / dikey uzmanlıklarla tam entegre

Ø Hastane Süreçleri Modelleme Yeteneği

Ø Kullanıcı Deneyimi Arayüz Tasarımları

Ø Veri mahremiyeti ve gizliliği

Ø Siber Güvenlik Yeteneği (Cyber Security
enabled)

q Danışma
q Hasta Kayıt/Kabul Modülü
q Randevu İşlemleri
q Ayaktan Hasta Modülü
q Yatan Hasta Modülü
q Tedavi Order Modülü
q Lab. Bilgi Sistemi
q Rad. Bilgi Sistemi
q Kan Bankası
q Acil Yönetim Sistemi
q Nükleer Tıp
q Hemşirelik Yönetimi
q Ameliyathane
q Ağız ve Diş Sağlığı
q Hemodiyaliz
q Diyet
q Psikolog
q Patoloji
q Evde Bakım
q Onkoloji
q Ortak İşlemler
q Radyoterapi
q Yoğun Bakım
q Kardiyoloji
q Fizik Tedavi
q Morg
q PACS

Tıbbi Süreçler

q Faturalam
a

q Vezne
q Muhaseb

e
q Doktor 

Performa
ns/ 
Hakediş

q Maaş-
Bordro

q TİG

Finansal Süreçler
q Sistem Yönetimi
q Stok  
q Demirbaş
q Satın Alma Modülü
q Tıbbi Kayıt Arşiv Modülü
q İnsan Kaynakları Modülü 

q İstatistik ve Raporlama 
Modülü

q İş Zekası/Karar Destek 
Sistemi

q Sosyal Hizmet
q Teknik Servis
q Klinik Mühendislik

İdari Süreçler

Dokto
r

Sağlık 
Person

eli

İdari 
Perso

nel

Tekni
k 

Perso
nel

Acil Yatan
KULLANICI Mobil

İş Akış / Süreç Modelleme

Elektronik Hasta Kaydı

q Master Hasta Endeksi
q Admin Data
q Klinik Data

Entegrasyon M
otoru

Rol ve Süreç Tabanlı Güvenlik

WEB TABANLI PLATFORM

HL7
XML/EDI
IHE
Web 
Servisler

HAVELSAN’ın Siber Güvenlikteki Yeri 
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HAVELSAN, ileri teknoloji geliştirme, güvenli yazılım üretebilme 

ve sistem entegrasyonu alanında 35 yıllık deneyimi ile sağlık 

verilerinin gizlilik ve hassasiyetine uygun Siber Güvenlik 

yetenekleri de barındıran Sağlık Bilişimi çözümleri ile bu 

kapsamdaki deneyimini başta Entegre Sağlık Kampüsü projeleri 

olmak üzere ulusal ve uluslararası sağlık bilişimi projelerinde 

kullanmayı hedeflemektedir.


