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Sunum Plani

Sunumda Uzerinde durulacak basliklar

Slayt 3- 4 o

Tanimlar ve Taraflar

Kanun'da yer alan bazi tanimlar ile
kisisel veri isleme sUrecinin taraflari...

Giris
Kisisel saglk verilerinin dnemi,
yasanan ihlal olaylari ve genel giris...

Slayt 9 -12 e

Yeterli Onlemler

Kanun'un 6 nci maddesi uyarinca
alinacak yeterli dnlemler...

9 Slayt 5-8

Tedbirler

Kanun'un 12 nci maddesi uyarinca
alinacak teknik veidari tedbirler...

Slayt 16 - 18 e

25-27 Ekim 2018 | HIMSS Euroasia 2018

e Slayt 13 -15

Kapanis

Bu tedbir ve 6nlemlerin alinmasinda
sorumluluk ve kapanis...
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©® Giris

Saglik verilerinin 6nemi, maliyeti ve dnemli ihlaller

Yapilan arastirmalar, siber saldirganlarin kisisel saglik
verilerini daha fazla hedef aldigini ortaya koymaktadir. Bu
verilerin, nitelikleri geregi kara borsada daha yuksek fiyatlara
ahc buldugu belirtilmektedir.




Kisisel Saglik Verilerinin ihlali

Sagliga iliskin veriler geregi gibi korunuyor mu?

Siber korsanlarin saglk verilerine ragbeti yuksek. M
Kisisel saglk verisi, diger verilerden daha degerli. @
Karaborsada kisisel saglik verisinin karsihgi fazla. @
ABD'de 2012 - 2016 yillarinda milyonlarca ihlal. @
Yalnizca 2018 yilinda ¢ok sayida veri ihlali oldu. ®
BuUyuk tesislerin tamamina yakininda ihlal oluyor. ©

ihlal edilen bu verilerin maliyeti cok buyuk. @

(1) BakerHostetler: Is Your Organization Compromise Ready? | (2) Reuters: Your medical
record is worth more to hackers than your credit card | (3) Aberdeen Group | (4-5) U.S.
Department of Health & Human Services - Office for Civil Rights | (6) PwC: Top Health
Industry Issues of 2016 | (7) Ponemon Institute: Sixth Annual Benchmark Study on Privacy &
Security of Healthcare Data & Accenture: The $300 Billion Attack
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http://f.datasrvr.com/fr1/516/11618/BakerHostetler_2016_Data_Security_Incident_Response_Report.pdf
https://www.reuters.com/article/us-cybersecurity-hospitals/your-medical-record-is-worth-more-to-hackers-than-your-credit-card-idUSKCN0HJ21I20140924
http://resources.infosecinstitute.com/hackers-selling-healthcare-data-in-the-black-market/
https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf;jsessionid=BE2EFD1F4DC371ACEC5615EBF93179C1
https://issuu.com/iangallagher8/docs/2016-us-hri-top-issues
https://www.ponemon.org/local/upload/file/Sixth Annual Patient Privacy & Data Security Report FINAL 6.pdf
https://www.accenture.com/t20150723T115443__w__/us-en/_acnmedia/Accenture/Conversion-Assets/DotCom/Documents/Global/PDF/Dualpub_19/Accenture-Provider-Cyber-Security-The-$300-Billion-Attack.pdf

%: Tanimlar ve
®  Taraflar

Kisisel veriye iliskin tanimlar, veri isleme sureci taraflar

Hangi verinin kisisel veri oldugu ve hangi verinin anonim veri
olduguna iliskin yanhs degerlendirmeler yapilabildigi
gorulmektedir. Benzer bir karmasa veri isleme surecinin
taraflariyla ilgili olarak da yasanmaktadir, ézellikle kisisel veri
isleyen herkesin “veri isleyen” oldugu dusunulmektedir.




Tanimlar

Kisisel Verilerin Korunmasi Kanunu’'nda tanimlar

66 Tanimlar

Madde 3 - Bu Kanunun uygulanmasinda:
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgi,

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistiriimesi, yeniden duzenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale

getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler Gizerinde gerceklestirilen her turla

islem,

Anonim hale getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya

belirlenebilir bir gergcek kisiyle iliskilendirilemeyecek hale getirilmesi,
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Kanun'da Veri Tasnifi

Kisisel Verilerin Korunmasi Kanunu’'nda kisisel verilerin tasnifi
Kisilerin irki, etnik kékeni,
siyasi dusuncesi, felsefi

Kimligi belirli veya belirlenebilir
inanci, dini, mezhebi veya

gercek kisiye iliskin her tarla Kisisel veri
oo diger inanclari, kilik ve
bilgidir.
kiyafeti, dernek, vakif ya da
Ozel nitelikli e o
— sendika Uyeligi, saglig,
kisisel veri cinsel hayati, ceza

mahkdamiyeti ve glvenlik

Kimligi belirli ya da belirlenebilir te.dblrler|.y|e ilgili ver.ller| ile
gercek kisinin fiziksel ve ruhsal biyometrik ve genetik

Saglik ve cinsel

verileri, 6zel nitelikli kisisel

sagligina iliskin her tarlu bilgi ile hayata iliskin
. y : : veriler veridir.
kisiye sunulan saglik hizmetiyle

ilgili bilgilerdir.
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Kanun’da Taraflar

Kisisel Verilerin Korunmasi Kanunu’'nda taraflar

ILGILI KiSi VERI iSLEYEN VERIi SORUMLUSU
Kisisel verisi islenen gercek Veri sorumlusunun verdigi yetkiye Kisisel verilerin isleme amaclarini
kisidir. dayanarak onun adina kisisel verileri ve vasitalarini belirleyen, veri kayit
isleyen gercek veya tuzel kisidir. sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan

gercek veya tuzel kisidir.
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& Tedbirler

Alinmasi gereken teknik ve idari tedbirler

6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun 12 nci
maddesinin birinci fikrasinda; kisisel verilerin hukuka aykiri
islenmesi ile bu verilere hukuka aykiri erisilmesini 6nlemek
ve ayrica verilerin muhafazasini saglamak amaciyla veri
sorumlusuna gerekli teknik ve idari tedbirleri alma
yukdmlalugu getirilmistir. Veri isleme surecinde “veri
isleyen” siatini haiz bir tarafin varligi halinde, her iki tarafin
musterek sorumlulugu bulunmaktadir.




Teknik Tedbirler

Kisisel Veri GUvenligi Rehberi'nde yer alan teknik tedbirler

L] . . . . . .

‘_h Yetki matrisi ox Yetki kontrol Erisim loglan
Hangi duzeyde yetkili olan Verilere erismek isteyen kullanicinin Verilere erisen kullanicilarin log kaydi
kullanicinin hangi verilere o yetkiye sahip olup olmadigi kontrol tutulmali. Bunlarin zaman damgal
erisebilecegi tanimlanmali. edilmeli. olmasi gerektigi belirtilmiyor.

e Kullanici hesap yonetimi 2 Ag guvenligi & Uygulama guvenligi
Kullanicilarin hesaplari ve yetkileri Kullanicilarin kendi aralarindaki Kullanilan uygulamalarin guvenligi
teknik agidan iyi kontrol edilebilmeli. kapali agin ve internete c¢iktiklari agin saglanmal, veri ihlaline sebebiyet
isten ayrilista hesap kapatiimali. guavenligi saglanmal. verebilecek hususlar 6nlenmeli.

@ Sifreleme .(b, Sizma testi ‘ Saldiri tespit ve 6nleme sistemi
Sunucularda tutulan kisisel veriler Makdl araliklarla periyodik olarak Saldirilarin hem tespit edilmesi (IDS)
uluslararasi kabul géren standartlar sizma testleri yapiimali, guvenlik hem de dnlenmesi (IPS) noktasinda
kullanilarak sifrelenmeli. zafiyetleri tespit edilerek kapatiimal. gerekli sistemler kullaniimali.

25-27 Ekim 2018 | HIMSS Euroasia 2018 ]_O

Siber Guvenlik Toplantilari: Stratejik Veriyi Glivende Tutmak



Teknik Tedbirler

Kisisel Veri GUvenligi Rehberi'nde yer alan teknik tedbirler

ﬁ Veri maskeleme
Kimliksizlestirme (data masking, de-
identification, pseudonymisation vb.)
yontemleri kullaniimal.

0 Guvenlik duvarlari
Kullanilan aga disaridan yapilabilecek
saldirilara karsi gerekli sistemler
(Firewall) kurgulanmali.

QK‘ Anahtar yonetimi
Sifrelenen verilerin anahtari, yalnizca
yetkili kisilerin erisebilecegi
ortamlarda saklaniimal.

@ Veri kaybi 6nleme yazilimlan

Sisteme izinsiz yapilan mudahale
sonucunda veri kaybini dnleyecek
sistemler (DLP) kullaniimali.

Guncel antivirus sistemleri

Antivirus sistemleri kullanilmali ve bu
sistemlerin veritabanlari devamli
guncel tutulmali.

Yedekleme

Kisisel verilerin periyodik olarak
yedekleri alinmali, tim verilerin
kaybina imkan verilmemeli.
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Verileri imha etme

ilgili envanter ve politikalar
cercevesinde zamani gelen veriler
imha edilmeli.

11



Idari Tedbirler

Kisisel Veri GUvenligi Rehberi'nde yer alan idari tedbirler

—

Kisisel veri isleme envanteri
Sicile (VERBIS) kayit yakumlalagu
olan veri sorumlulari tarafindan
hazirlanmali.

Kurumsal politikalar

Kisisel verilere erisim, bilgi guvenligi,
verilerin kullanimi, saklanmasi,
imhasi gibi politikalar hazirlanmali.

Sozlesmeler

Veri sorumlusu ile veri sorumlusu
arasinda veya veri sorumlusu ile veri
isleyen arasinda s6zlesme yapilmali.

Gizlilik taahhutnameleri

Kisisel verilere erisenlerle gizlilik
sdzlesmeleri imzalanmali, amag disi
kullanim engellenmeli.

Periyodik ve rastgele denetimler
Veri sorumlusu tarafindan periyodik
ve rastgele denetimler yapilmali,
tespit edilen aciklar giderilmeli.

Risk analizleri

Kisisel veri ihlaline sebep olabilecek
riskler analiz edilmeli, riskler icin DOF
acilmali ve takip edilmeli.
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Sozlesme revizyonu

GCalisanlara imzalatilan sézlesmeler
ve kurum i¢i duzenlemeler, 6698 s.
Kanun kapsaminda revize edilmeli.

Kurumsal iletisim

Kriz yonetimi, itibar yonetimi, ihlal
halinde ilgili kisileri ve KVKK'yi
bilgilendirme surecleri belirlenmeli.

Egitim ve farkindahk

Konuya iliskin egitimler
duzenlenmeli, farkindalik faaliyetleri
gerceklestirilmeli.
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U Yeterli
Onlemler

Ozel nitelikli verilerin niteligi geregi 6zel 6nlemler

Veri koruma yasalarinda kisisel veri ile 6zel nitelikli (hassas)
kisisel veri ayrimi yapilmasinin dogal bir yansimasi olarak,
KVKK m. 6/4'te de ifade edildigi Uzere 6zel nitelikli kisisel
verilerin islenmesi icin alinmasi gereken bir takim ilave
onlemler bulunmaktadir. Bu dnlemler, Kisisel Verileri Koruma
Kurulu tarafindan 2018/10 sayili Karar ile belirlenmistir.




Yeterli Onlemler

Kisisel Verileri Koruma Kurulunun 2018/10 sayili Karar!

O

Veri isleme slirecinde yer alan

calisanlara yonelik;

- Veri koruma mevzuatina
yonelik egitim verilmeli,

- Gizlilik s6zlesmesi yapiimali,

- Kullanicilarin yetki kapsamlari

ve sureleri net tanimlanmali,

- Periyodik olarak yetki
kontrolleri gerceklestirilmeli,

- GOrev degisikligi/isten ayrilma
halinde yetkiler hemen
kaldirimali, envanter iade
alinmal.

e Veriler elektronik ortamda

isleniyorsa;

- Kriptografik yontemlerle
muhafaza edilmeli,

- Anahtarlar guvenli ve farkl
ortamda tutulmal,

- Tum hareketlerin gavenli log
kayitlari alinmal,

- Sunucu ve uygulamalar dizenli
guncellenmeli, guvenlik testi
yapilmali, kayitlar tutulmali,

- Uzaktan erisim varsa iki
kademeli kimlik dogrulama
kullaniimali,
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Yeterli Onlemler

Kisisel Verileri Koruma Kurulunun 2018/10 sayili Karar!

6 Veriler fiziksel ortamda e Veriler aktarilacaksa;

isleniyorsa; - Eposta: Sifreli olarak kurumsal

- Yeterli 6nlemler (elektrik eposta ile veya KEP kullanilarak.
kacgagi, yangin, su baskini, - Tasinabilir ortamlar: Veriler
hirsizlik vs.) alinmali. sifrelenmeli, anahtar farkli

- Fiziksel giivenlik saglanarak, ortamda tutulmal.
yetkisiz giris ve cikislar - Sunucular arasi: VPN
engellenmeli. kurularak veya sFTP yontemiyle

aktariimal.
@ Ozel ve ayri bir politika; - Kagit ortam: Yeterli 6nlemler

_ Sistemli kurallari net (calinma, kaybolmaya karsi vs.)

T et alinmali, gizli belge olarak
yonetilebilir ve surdurdlebilir, & 5
ayri bir politika ve prosedur

belirlenmeli.

gonderilmeli.
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Q Kapanis

Stratejik saglik verisini givende tutmanin énemi

Saglik verisi stratejik bir veridir. Ulkelerin saglik bitcelerine
bakildiginda, bu verilerin ekonomik agidan 6nemi
anlasiimaktadir. Saglik verilerinin milli glivenlige iliskin degeri
ise parayla 6lculemeyecek dlzeydedir.




Idari Yaptinmlar

Kisisel Verileri Koruma Kurulunun 2018/10 sayili Karar!

3REACH

NOTIFICATION @

(...) musterinin verilerinin yer aldig1 belgenin ayni isimli farkl
bir kisiye gonderilmesi; musteriye ait verilerin kisisel
amaclarla sorgulanmasi (...)

(...) veri sorumlusunun ihlal bildirimini ilgili kisilere 17 ay,
Kurula ise 10 aylik gecikmeyle bildirilmesi(...)

(...) sirketler toplulugu bunyesinde vyer alan sirketler
arasinda (ayni veritabani) veri aktarimi gerceklestirilmesinin,
Ucuncu kisiye veri aktarimi olarak degerlendirildigi (...)

(...) saghk raporunun, hekimler tarafindan mobil kullanilan
bir uygulamadaki ekran goruntisinun baska bir cihazla
cekilmesi ve sosyal medyada paylasiimasi(...)
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Beni dinlediginiz icin

TESEKKUR EDERIM!

Av. Ahmet Esad BERKTAS (L.m)
Bilisim Hukuku Danismani, Saglik Bakanligi J

¥ in aesadberktas



